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La Pontificia Universidad Catdlica del Ecuador identifica la informacion como un
componente indispensable en la conduccion y consecucién de los objetivos definidos por
la estrategia de la institucién, razon por la cual se establece un marco de gestion que
asegure que la informacién es protegida de una manera adecuada salvaguardando dicha
informacién contra el uso, revelacién y modificacién no autorizada, asi como dafos y
pérdidas independientemente de la forma en la que ésta sea administrada, procesada,
transportada o almacenada.

1. DECLARACION DE LA POLITICA

La Pontificia Universidad Catdlica del Ecuador se compromete a velar por el cumplimiento
de la legislacién en materia de protecciéon de datos y seguridad de la informacién
aplicable a todos los procesos de la universidad, precautelando la confidencialidad,
integridad y disponibilidad de la informacién, para lo cual fortalecerd la cultura
organizacional en relacion a la seguridad de la informacién y a la mejora continua del
Sistema de Seguridad de la Informacion.

La alta direcciéon de la universidad promueve el cumplimiento de las politicas de
seguridad de la informacién para lo cual se compromete a:

e Cumplir la normativa vigente aplicable a la seguridad de la informacion.,

e Promocionar de la cultura de seguridad.

e Asegurar los recursos requeridos para implementar y mantener las politicas de
seguridad de la informacién.

e Apalancar la mejora continua del Sistema de Seguridad de la Informacién.

Las politicas incluidas en este documento se constituyen como parte fundamental del
Sistema de Gestién de Seguridad de la Informacién de la Pontificia Universidad Catdlica
del Ecuador y se convierten en la base para la implantacion de los controles,
procedimientos y estdndares definidos,

La administracién de la Seguridad de la Informacidn de la Pontificia Universidad Catdlica
del Ecuador estd basada en las Normas I1SO 27000, su operacién es competencia de todos
los colaboradores, contratistas o proveedores y todos aquellos que tengan
responsabilidades sobre las fuentes, repositorios, recursos de procesamiento y cualquier
otro activo de informacién de la universidad.

Las politicas de seguridad de la informacién definen el campo de accién en el cual debe

er protegido los activos de informacioén, es decir los QUE (qué debe ser protegido, qué es

mportante, qué es prioritario), mientras que el COMO hacerlo lo deben definir las areas

implementando controles, procedimientos y demas que estaran sujetos a verificacion
re su eficacia y cumplimiento.
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2. OBIETIVOS DE LA POLITICA

e Proteger y mantener la disponibilidad, integridad, confidencialidad de los activos de
informacioén y tecnologias para su procesamiento.

e |dentificar, clasificar y mantener actualizados los activos de informacion.

o |dentificar, clasificar y tratar los riesgos de seguridad de la informacion.

e Minimizar los riesgos de seguridad de la informacion.

e Definir los roles, responsabilidades y competencias de los colaboradores.

e Establecer lineamientos, normativas y procedimientos relacionados con la seguridad
de la informacion.

e Monitorear la implementacion del Sistema de Gestion de la Informacion.

e Socializar la politica de seguridad de la informacion con todos los miembros de la

comunidad universitaria.

3. REFERENCIAS NORMATIVAS

La Constitucion de la RepuUblica del Ecuador, en su articulo 66, numeral 19 dice: "El
derecho a la proteccion de datos de caracter personal, que incluye el acceso y la
decision sobre informacion y datos de este caracter, asi como su correspondiente
proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de estos
datos o informacion requeriran la autorizacion del titular o el mandato de la ley”.

Por su parte, el articulo 92 en su parte pertinente dice “.. En el caso de datos sensibles,
cuyo archivo debera estar autorizado por la ley o por la persona titular, se exigira la
adopcion de las medidas de seguridad necesarias. Si no se atendiera su solicitud, ésta
podra acudir a la jueza o juez. La persona afectada podra demandar por los perjuicios

ocasionados”.

La Ley Organica de Transparencia y Acceso a la Informacion Publica en el literal d) del
articulo 2 determina: “Garantizar la proteccion de la informacion personal en poder del
sector publico y/o privado”.

Cédigo de Etica de la PUCE en su capitulo Ill Comportamientos éticos a seguir, en la
seccion 3 indica: Compeortamientos de los miembros de la comunidad universitaria en sus
literales; 41 - 49y 52 -59.

Cédigo de Etica de la PUCE en el capitulo Il Comportamientos éticos a seguir en la
seccidon 4: Comportamientos de los miembros de la comunidad universitaria en sus
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relaciones mutuas, con otros beneficiarlos y con la sociedad en general, en sus literales:
64 - 67.

4. DEFINICIONES

Activos. - son bienes y derechos propiedad de la empresas o instituciones, tales como:
edificios, equipo de oficina, dinero, entre otros y que pueden convertirse en dinero u otros
medios liquidos equivalentes.

Activo de Informacién. - son los recursos del sistema de informacion o relacionado con
éste, necesarios para que la Institucion funcione correctamente y alcance los objetivos
propuesto, en general algo que tiene valor para la institucion, por ejemplo: los datos
creados o utilizados por un proceso de la organizacion en medio digital, en papel o en
otros medios, asi como el hardware y el software utilizado para el procesamiento,
transporte o almacenamiento de informacion.

Activo tecnolégico. - computadores, laptops, tablets, celulares, o cualquier otro
dispositivo de propiedad institucional.

Administraciéon de la informacién. - proceso mediante el cual se captura, procesa,
almacena y transmite informacion, independientemente del medio que se utilice: ya sea
impreso, escrito en papel, almacenado electrénicamente, transmitido por correo o por
medios electronicos o presentado en imagenes.

Analisis de riesgos. - proceso continuo de identificacion de fuentes, estimacion de
probabilidades e impactos y comparaciéon de dichas variables contra criterios de
evaluaciéon para determinar las consecuencias potenciales de pérdida de
confidencialidad, integridad y disponibilidad de la informacion.

Area segura: se denomina a aquel sitio donde se maneja informacién sensible o valiosa
que puede ser equipos informaticos, informacién, entre otros y que relne todas las
condiciones fisicas (ambientales, de seguridad, etc.).

Comité de Seguridad de la Informacion. - comision especializada encargada de evaluar,
orientar y supervisar los aspectos relacionados con la seguridad de la informacion.

Confidencialidad. - atributo de la informacién que define la accesibilidad o divulgacion
de aquellos que estan autorizados.

Continuidad. - proceso permanente gue garantiza la continuidad de los procesos clave
de la universidad a través de la efectividad del mantenimiento del plan de continuidad.

Derechos reservados 2022 - Pontificia Universidad Catdlica del Ecuador.
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Control. - toda actividad o proceso encaminado a mitigar o evitar un riesgo. Incluye
politicas, procedimientos, gufas, estructuras organizacionales y buenas practicas, que
pueden ser de caracter académico, administrativo, tecnolégico, fisico o legal.

Controles criptograficos: utilizan el cifrado de informacién para proteger informacion
sensible o critica y poderla almacenar o transmitir de forma segura.

Criptografia: es la técnica que protege documentos y datos, la cual funciona a través de
la utilizacién de cifras o cédigos para escribir algo secreto en documentos y datos
confidenciales que circulan en redes locales o en internet

Ccumplimiento. - se refiere a el acatamiento de las leyes, regulaciones y acuerdos
contractuales a los que los procesos de las universidades estan sujetos.

Custodio de la informacion: es el colaborador designado por parte de la universidad, para
administrar y hacer efectivos los controles de seguridad que el propietario de la
informacion haya definido, tales como copias de seguridad, asignacion privilegios de
acceso, modificaciéon y borrado.

Disponibilidad. - atributo de la informacién que indica que debe estar siempre accesible
para aquellos que estén autorizados.

Escritorios limpios: esta politica implica no dejar expuesta, desatendida en el escritorio la
informacion institucional sensible, esto incluye memorias USB, cuadernos, tarjetas de
acceso, documentos impresos, entre otros, Esto con el propésito de prevenir la pérdida
de informacioén sensible en los puestos de trabajo.

Gestién de incidentes. - acciones para atender las incidencias que se presenten. Ademas
de resolverlas debe incorporar medidas de desempefio que permitan conocer la calidad
del sistema de proteccion y detectar tendencias antes de que se conviertan en grandes
problemas,

Gestién de seguridad de la informacién. - parte de los procesos generales de gestion
que se encarga de planificar, implementar, mantener, revisar y mejorar la seguridad de la
informacion.

estion de riesgos. - actividades coordinadas para identificar, evaluar, y definir planes de
atamiento para disminuir o controlar los riesgos, asi como también el efecto que podrian
er estos en la institucion (posible pérdidas o darios).

Derechos reservados 2022 - Pontificia Universidad Catdlica del Ecuador.
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Incidente de seguridad. - es el evento asociado a posibles fallas en la seguridad de la
informacioén, o una situacion con probabilidad de comprometer las operaciones
institucionales y amenazar la seguridad de la informacién.

Informacién. - cualquier forma de registro electrénico, éptico, magnético o en otros
medios, previamente procesado a partir de datos, que puede ser almacenado, distribuido
y sirve para analisis, estudios, toma de decisiones, ejecucion de una transaccién o entrega
de un servicio.

Informacién desatendida: se considera a cualquier activo de informacién que se
encuentre expuesto sin la protecciéon necesario con base a su clasificacién (publica, uso
interno, restringida, confidencial).

Integridad. - atributo de la informacién que indica que debe permanecer correcta
(integridad de datos) y tal como el emisor la origind (integridad de fuente) sin
manipulaciones por terceros,

IP (protocolo de internet): es una direcciéon Unica gue identifica a un dispositivo en
internet o en una red local.

Log: es un registro en archivo de texto en el que constan cronoldégicamente los
acontecimientos que han ido afectando a un sistema informéatico (programa, aplicacion,
servidor, etc.), asi como el conjunto de cambios que estos han generado y que ayudan a
ver la trazabilidad de un evento, detectar y analizar errores, problemas relativos a eventos
de red y de sistemas, de bd,

Lugar seguro: espacio dispuesto para el resguardo del activo de informacién que tengan
las condiciones fisicas y ambientales necesarias,

Novedades de personal: son los formatos que se originan a partir de un cambio notificado
en un acto administrativo, tal como traslados de dependencia, encargos de puestos,
promociones, cambios de categoria, licencias, vinculaciones, desvinculaciones, entre otros
de los colaboradores en la universidad.

Oficial de Seguridad de la Informacioén.- es el responsable de planificar, desarrollar,
controlar y gestionar las politicas, procedimientos y acciones con el fin de mejorar la
seguridad de la informacién dentro de sus pilares fundamentales de confidencialidad,
integridad y disponibilidad.

ermanencia minima: es el tiempo minimo por el cual se acuerda mantener hardware,
oftware, suministros, para garantizar durante ese tiempo soporte, repuestos,
ualizaciones, garantia segln corresponda,

Detechos reservados 2022 - Pon tificia Universidad Catdlica del Ecuador.
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PETI: es el Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones, es el
instrumento que se utiliza para expresar la estrategia de tecnologia.

Politica. - definicién de principios generales que se deben cumplir, serie de reglas y
directrices bésicas acerca del comportamiento que se espera de los colaboradores,
servidores y terceros relacionados,

Propietarios de la informacién. - persona encargada de cuidar la integridad,
confidencialidad y disponibilidad de la informacion: debe tener autoridad para especificar
y exigir las medidas de seguridad necesarias para cumplir con sus responsabilidades.

Proyecto: esfuerzo temporal que se lleva a cabo para crear un producto o servicio, que
tiene con una duracién determinada y un fin concreto

Relacién Juridica: es el vinculo juridico entre dos o mas sujetos de derecho, en virtud del
cual, al menos uno de ellos tiene la facultad de exigir al otro el cumplimiento de una
obligacién de dar, hacer o no hacer, de conformidad con los términos que hubieren
acordado o prestablecidos en la Ley.

Riesgo. - posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad
para causar una pérdida o dafio en un activo de informacion.

Seguridad de la informacién. - son los mecanismos implantados para garantizan la
confidencialidad, integridad y disponibilidad de la informacién y los recursos relacionados
con ella.

Sistema de Gestién de Seguridad de la Informacion. - conjunto ordenado de normas y
procedimientos, interdependientes, interactuantes e interrelacionados entre si que sirven
para la gestion de seguridad de la Informacion.

Software malicioso. _ es cualquier software o aplicacién moévil disefiada para dafiar a los
ordenadores, dispositivos maéviles o el software que se ejecute en ellos.

Terceros. - personas ajenas a la institucién, ejemplo: auditores, consultores, proveedores,
etc,

VPN (red privada virtual): es una techologia de red que sirve para conectar una o mas
computadoras a una red privada utilizando como medio una red publica como internet.

ulnerabilidad. - debilidad de un activo o grupo de activos de informacién que puede
aprovechada por una o mas amenazas.

\
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5. POLITICAS DE SEGURIDAD DE LA INFORMACION
Introduccion

¢ Este dominio define el ambito de aplicaciéon de la presente politica y su periodicidad
de actualizacién,

5.1. DIRECCION DE GESTION DE SEGURIDAD DE LA INFORMACION

Objetivo
e Proporcionar orientacién y soporte a la gestion de seguridad de la informacion, de
acuerdo con los requisitos de la universidad, las leyes y demds normativa vigente,

5.1.1. POLITICAS PARA LA SEGURIDAD DE LA INFORMACION

El presente documento y las politicas definidas en él son aplicables para la Pontificia
Universidad Catdlica del Ecuador en todas sus sedes y su cumplimiento es mandatorio
para toda la comunidad universitaria y terceros debidamente autorizados (auditores,
consultores, proveedores, entre otros) que hagan uso de los activos de informacion de la
institucion para el desarrollo de sus funciones y actividades o para el cumplimiento de
obligaciones.

5.1.2. REVISION DE LAS POLITICAS DE SEGURIDAD DE LA INFORMACION

Para garantizar la vigencia de la politica, ésta debera ser revisada cada afio o cada vez que
se presente un cambio o requerimiento significativo en los distintos &mbitos que regula,
por ejemplo: techoldgicos, legales, contractuales, de seguridad, entre otros,

6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
Introduccién

s Este dominio permite definir requisitos o controles para gue la organizacion
establezca las funciones y responsabilidades de todos los actores de la universidad
para gestionar la seguridad de la informacién incluida las terceras partes. También
define la necesidad de manejar la separacién de funciones para evitar usos o accesos
indebidos a la informacién. Adicionalmente, precisa la necesidad de incluir en la
definicion de los proyectos la seccidn de riesgos para precautelar la seguridad de la
nformacion en la ejecucion de estos.

. inalmente resalta la importancia de mantener contacto con grupos de interés para

\dstar actualizados en cuanto a la seguridad de la informacion.,
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Objetivo

« Establecer el marco de referencia de gestién para iniciar y controlar la implementacion
y operacién de la seguridad de la informacién dentro de la universidad,

6.1. ORGANIZACION INTERNA

6.1.1. FUNCIONES Y RESPONSABILIDADES DE LA SEGURIDAD DE LA INFORMACION

La Pontificia Universidad Catdlica del Ecuador establece el siguiente esquema para la
administracion de la seguridad de la informacién, en dénde se especifican actividades de
supetrvision, administracién y operacion a través de la definicién de los siguientes roles y
responsabilidades:

RECTOR Y PRORRECTORES DE LA PUCE

a) Definir la direccién del uso de los activos de informacion de la Pontificia Universidad
Catdlica del Ecuador.

b) Autorizar la asignacién y optimizacién de los recursos financieros, de personal y demas
para el cumplimiento de las estrategias de seguridad de la informacién con base en
la planificacién operativa.

c) Aprobar y apoyar las iniciativas para la proteccién de los activos de informacion
propuestos por el Comité Sl.

d) Conocer los resultados de los programas de formacién y toma de conciencia
relacionados con el Sistema de Gestién de Seguridad de la Informacion.

e) Conocer los resultados de las revisiones de las valoraciones de los riesgos, asf como los
hiveles de riesgo aceptable identificado.

f) Conocer los incidentes de severidad ALTA relativos a la seguridad de la informacion y
dar seguimiento a su solucion.

g) Facilitar y promover el desarrollo de iniciativas sobre seguridad de la Informacion.

h) Aprobar las normas, politicas, manuales, procesos y procedimientos que apalanguen
la implementacién del Sistema de Gestion de Seguridad de la Informacién con base
eh lo definido en la "NORMATIVA PROCEDIMENTAL INTERNA PARA LA APROBACION
DE INSTRUMENTOS NORMATIVOS EN LA PUCE”

COMITE DE SEGURIDAD DE LA INFORMACION. - el cual estard conformado por:

ector, prorrector o su delegado, quién lo presidira.
irector General Académico o su delegado.
fector General de Estudiantes o su delegado.
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« Director General Administrativo o su delegado.

«  Director General Financiero o su delegado.

« Director General de Talento Humano o su delegado.

+ Director de Informatica o su delegado.

+  Director del Centro de Educacién Virtual o su delegado,

« Responsable de Asesoria Juridica o su delegado.

« Oficial de Seguridad de la Informacién, quién actuard como secretario de la
comision.

Para la aplicacién en las sedes seran los representantes de las distintas areas enunciadas
correspondientes o equivalentes en estas, lo cual debera ser informado al Oficial de

Seguridad de la Informacién de la sede matriz.

El Comité de Seguridad de la Informacién de la PUCE, sesionara cuatrimestralmente de
forma ordinaria y extraordinariamente cuando sea convocado por el Oficial de Seguridad
de la Informacién a través del correo institucional al menos con veinte y cuatro horas de
anticipacion, y en la cual deberan constar los temas a ser tratados.

El quorum para las sesiones se establecera con la mitad mas uno de sus integrantes y las
decisiones la tomaran con la mayorfa absoluta de los votos, sin embargo, siempre deberan
al menos estar presentes el Director de Informatica o su delegado, el Rector o su delegado,
asi como el Oficial de Seguridad de la Informacion o su delegado.

El presidente del comité tendra voto dirimente.

En cada sesion el secretario elaborard el acta borrador la cual es objeto de aprobacién por
cada uno de los asistentes, quienes deberan enviar sus observaciones y/o aceptacién

dentro de un plazo maximo de dos dias laborables a partir de la recepcién de la misma.
El mencionado comité tendra dentro de sus responsabilidades:

a) Asesorar y proponer al rector o su equivalente en las sedes la creacién, modificacion
y/o implementacion de politicas, planes, programas o proyectos relacionados con la
Sl

b) Evaluary priorizar la ejecucién de las iniciativas y/o planes de accién relacionados con
la seguridad de la informacion.

c) Conocer y participar en la formulacién y evaluacién de planes de accion para evitar,

itigar, transferir y/o aceptar los riesgos de seguridad de la informacioén.

rientar y tomar decisiones ante amenazas al programa de seguridad de la

\» ormacion.
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e) Monitorear cambios significativos de los riesgos que afectan a los recursos de
informacién frente a las amenazas mas importantes y realizar las recomendaciones
gue fuere el caso.

f) Verificar el cumplimiento de las obligaciones legales y regulatorias relacionadas con la
seguridad de la informacion.

g) Recomendary monitorear los planes, iniciativas y proyectos relacionados con la mejora
de la seguridad de la informacion.

h) Promover la difusién y sensibilizacién de la seguridad de la informacién dentro de la
institucion y velar por su cumplimiento.

i) Darseguimiento al cierre de los incidentes de seguridad de la informacién y aplicacion
de sanciones si fuera el caso.

OFICIAL DE SEGURIDAD DE LA INFORMACION (OSI)

a) Proponer al Comité de Sl directrices y lineamientos sobre seguridad de |a informacion.

b) Implementar, actualizar y vigilar el cumplimiento de las politicas de seguridad de la
informacién establecidas en la institucién, las normativas, procedimientos y estandares
gue la soportan.

c) Apoyar en la definicién e implementacién de procesos, procedimientos, controles y
politicas para gestionar la seguridad de la informacién Institucional.

d) Difundir las politicas y directrices de seguridad de la informacion

e) Coordinar el mantenimiento y actualizacién periédica del inventario de activos de
Informacion que se utilizara para identificar los activos que hacen parte del Sistema
de Gestién de Seguridad de la Informacion.

f) Coordinar y hacer seguimiento a la ejecucion de evaluaciones de riesgo e impacto a
las actividades institucionales de los activos de informacién, asf como de los planes de
tratamiento planteados para la administracién de los mismos.

g) Apoyar e implementar proyectos de seguridad de la informacion, asi como definir el
ambito de competencia y direccién de los proyectos que correspondan a las areas de
Seguridad Informatica, Seguridad Fisica y Seguridad de Personas.

h) Coordinar el apoyo interinstitucional para dar respuesta oportuna a los Incidentes de
seguridad, asi como la posterior investigacion de dichos eventos para determinar
causas, posibles responsables y recomendaciones de mejora para los procesos ©
sistemas afectados.

PROPIETARIO DE LA INFORMACION

Los niveles organizacionales de los propietarios de la informacién son: Rector, o su
quivalente en las sedes, Vicerrector, Decanos, Directores y demas autoridades
dministrativas y académicas de la universidad. Sus responsabilidades en relacion con la
ministracion de la seguridad de la informacion son:
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a) Generar, verificar y validar periédicamente la informacién producto de los procesos de

f)

g)

h)

j)

k)

m

—_—

n)

o)

su &rea, asegurando la confidencialidad, la integridad y la disponibilidad de la
informacion.,

Levantar y mantener actualizado el inventario de los activos de informacion de los
procesos a su cargo.

Clasificar cada uno de los activos de informacion de los cuales es responsable, asi como
actualizarla segun se requiera.

Definir permisos, lineamientos, protocolos y responsabilidades a los estudiantes que
realizan practicas o pasantias para que accedan solo a activos de informacién no
considerados como criticos - confidenciales.

Definir permisos, lineamientos, protocolos y responsabilidades con las personas que la
universidad establezca una relacién civil, en estos casos al menos debera suscribirse el
acuerdo de confidencialidad.

Definir y reportar a la autoridad competente los permisos y tipos de acceso a la

informacion de acuerdo al cargo, funciones, competencias y colaboradores.

Cumplir y hacer cumplir las politicas y procedimientos de seguridad de la informacién

para salvaguardar la confidencialidad, integridad y disponibilidad de los activos de

informacion definidos por la Oficina de Seguridad de la Informacién y por la Direccion

Informatica.

|dentificar los riesgos a los cudles se encuentran expuestos los activos de informacion

a su cargo,

Definir los requerimientos de control necesarios, planes de tratamiento para sus

activos de informacién de acuerdo con los niveles de clasificacion establecidos y el

nivel de seguridad requerido, validar la operacion y efectividad de los controles

definidos

Asegurar la implementacién de los controles que sean requeridos por los acuerdos

legales con terceras partes o por la regulacién vigente.

Comunicar las novedades de personal (altas, movimientos internos y bajas) a la

Direccién General de Talento Humano con el fin de que se definan los permisos y tipos

de acceso a la informacién con base en el cargo, funciones y competencias del

colaborador,

Comunicar al Oficial de Seguridad de la Informacién sus requerimientos en

capacitacion sobre seguridad de la informacion.

Participar y colaborar en la resolucién de los incidentes relacionados con el acceso no

autorizado o mala utilizacién de los activos de informaciéon bajo su responsabilidad,

incluyendo los incumplimientos a la disponibilidad, confidencialidad e integridad.
eportar los incidentes de S| al jefe inmediato y al oficial de Seguridad de la

Ihformacion.

kelar por el cierre de las brechas y hallazgos identificados en auditorias y pruebas de
eguridad,

Derechos reservados 2022 - Pontificia Universidad Catdlica del Ecuador.




T PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR USO INTERNO

| s

(-dl:} DIRECCION DE ASEGURAMIENTO DE LA CALIDAD VERSION: 1.1
SEGURIDAD DE LA INFORMACION . —

pucc POLITICA DE SEGURIDAD DE LA INFORMACION DE LA PUCE Pagina 17 de 52

CUSTODIO DE LA INFORMACION

Se constituyen los docentes, personal administrativo, de servicios, proveedores,
contratistas, estudiantes becarios o personas a los cuales el propietario de la informacion
le otorga el acceso y la custodia respecto de la informacion que maneja. Sus
responsabilidades en relacién con la administracién de la seguridad de la informacion son:

a) Proveer informacién consistente, validarla y resguardarla de accesos indebidos o no
autorizados.

b) Garantizar los pardmetros de integridad, disponibilidad y confidencialidad sobre los
activos de informacién de los cuales sea custodio.

c) Velar por el respaldo de la informacién.

d) Mantener registros respecto del acceso a la informacién bajo su custodia cuando
aplique de acuerdo a su nivel de clasificacion.

e) Coordinar con el propietario de la informacion y demds instancias que sean necesatrias
en caso de requerirse medidas de seguridad adicional para resguardar la informacion
coh base en su nivel de clasificacion.

f) Aceptar, comprender y aplicar las politicas, normativas, procedimientos y estandares
de seguridad de la informacién de la institucion en el cumplimiento de sus funciones
diarias.

USUARIOS FINALES

Los niveles organizacionales de los colaboradores finales son: docentes, personal
administrativo y de servicios, estudiantes, proveedores, contratistas, entidades
gubernamentales, terceras partes, u otras personas autorizadas para utilizar la informacion
de la Pontificia Universidad Catdlica del Ecuador, quienes en cumplimiento de sus
funciones y/o la ejecucion de sus actividades, en materia de seguridad de la informacion
tienen la responsabilidad de:

a) Mantener la confidencialidad y reserva de la informacién sensible provista por la
Pontificia Universidad Catélica del Ecuador para llevar a cabo sus actividades.

b) Reportar eventos o incidentes de seguridad a las autoridades competentes para su
tratamiento y gestion

¢) Aceptar, comprender y aplicar las politicas, normativas, procedimientos y estandares

e seguridad de la informacién de la institucion en el cumplimiento de sus

ctividades.

Utilizar la informacién y los recursos informaticos institucionales de forma ética,

onsable y exclusivamente para los propdsitos autorizados.
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6.1.2. SEPARACION DE FUNCIONES

Se requiere disponer de procesos definidos y documentados; asi como del manual de
funciones que debe ser conocido por los colaboradores, en funcion de los cuales se debera
realizar la asighacién de responsabilidades al personal.

Los colaboradores deben conocer la estructura organizacional y los procesos de su
direccién o unidad, de modo que conozcan en dénde y cudndo intervienen sus funciones
y responsabilidades dentro de cada proceso.

La documentacién formal debe tener responsables de su elaboracién, revision y
aprobacién, en este sentido ninguin colaborador estd facultado para realizar por si mismo
todas las etapas.

6.1.3. CONTACTO CON LAS AUTORIDADES

El Oficial de Seguridad de la Informacién reportara a las autoridades de la institucion los
incidentes de seguridad de la informacién considerado como nivel de severidad ALTO
(con base en lo definido en la Normativa Procedimental para la Gestién de Incidentes de
Seguridad de la Informacion de la PUCE).

6.1.4. CONTACTO CON GRUPOS DE INTERES

Con el propdsito de intercambiar experiencias, obtener asesoramiento sobre la aplicacion
de las mejores practicas y controles de seguridad, el Oficial de Seguridad de la Informacion
y/o su delegado podrdn mantener contacto con cualquier institucion publica, privada o
grupos de interés con las que se pueda mantener relaciones de cooperacion para efectos
del cumplimiento de la presente politica.

6.1.5. SEGURIDAD DE LA INFORMACION EN LA GESTION DE PROYECTOS

Independiente de la naturaleza del proyecto ya sean procesos clave de la universidad,
rocesos internos, investigacion, vinculacion, servicios o productos, procesos de tecnologia
e la informacidn, entre otros, se debera considerar la seguridad de la informacion dentro
e todas las fases del proyecto para incluirla dentro de los objetivos del proyecto, riesgos,
entificacion e implementacién de controles, entre otros.

Derechos reservados 2022 - Pontificia Universidad Catdlica del Ecuador.




PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR

USO INTERNO

™
\Lll_} DIRECCION DE ASEGURAMIENTO DE LA CALIDAD
i3 SEGURIDAD DE LA INFORMACION

VERSION: 1.1

C€OD: PUCE- DAC-5GSI-002

pucc POLITICA DE SEGURIDAD DE LA INFORMACION DE LA PUCE

Pégina 19 de 52

6.2. DISPOSITIVOS MOVILES Y TELETRABAJO

Objetivo

Garantizar la seguridad de la informacién contenida en dispositivos moviles y establecer

lineamientos para el teletrabajo.

6.2.1. DISPOSITIVOS MOVILES Y TELETRABAJO

La Direccion de Informatica debe:

a) Elaborar, socializar e implementar la politica para el uso de dispositivos moviles y
computadoras externas a la institucién no deberén conectarse a la red cableada, salvo
excepciones a ser aprobadas por el director o responsable del area o unidad a la que
pertenece el colaborador y contar con la validacién de la Direccion Informatica,
quienes evaluaran que la misma no constituye una vulneracion para la PUCE.

b) Restringir la utilizacién de las computadoras de escritorio, portatiles o cualquier otro
activo de la PUCE de modo que sean utilizados exclusivamente dentro del campus
unhiversitario, salvo autorizacion expresa del jefe inmediato y las direcciones que

correspondan.

Los propietarios de la informacioén tienen la responsabilidad de:

¢) Proteger los equipos que se les haya asignado para el desempefo de sus funciones

para lo cual deberan considerar al menos:

o No exponer el equipo a condiciones de inseguridad fisica y/o ambiental.
o Generar y proteger las claves de acceso con base en las politicas definidas en

el presente documento, asi como por la Direccion Informatica.
o Proteger la informacion que se almacene en el dispositivo.

d) Solicitar los permisos correspondientes de su Direccion o Unidad y la Direcciéon de
Seguros y Control de Activos, en caso de que se requiera usar los equipos fuera de las

instalaciones de la institucion.

6.2.2. TELETRABAIJO

La Direccién de Informatica serd responsable de:

a) \earantizar el acceso remoto a los sistermas internos de la uhiversidad a través de

nologias seguras.
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b) Definir procedimientos para solicitar el acceso remoto, en el cual al menos se debe

c)

d)

e)

f)

a)

especificar; el equipo, hombre del colaborador, autorizador, fecha inicio - fin y
justificacion.

Mantener un registro actualizado de los accesos / retiros autorizados para uso de
acceso remoto.

Enviar al Oficial der Seguridad de la Informacién (OSI) de forma mensual el listado de
usuarios con conexiones remotas activas.

Enviar al 0S| de forma mensual listado de solicitudes de acceso a conexiones remotas
procesadas (con al menos los siguientes campos: nombre de usuario, fecha de inicio y
fin autorizado, departamento)

Facilitar al OS| cuando requiera soporte de solicitud de acceso remoto realizada por el
usuario.

Definir politicas para la proteccién contra software malicioso o cualquier otro indicio

de vulneracién a los sistemas de la PUCE.

Los propietarios de la informacion tienen la responsabilidad de:

h)

7.

Limitar el uso de wifi gratuito (restaurantes, centros comerciales, o cualquier otra zona
publica) para acceder a los sistemas internos de la universidad.

Culidary custodiar las herramientas, equipos y /o dispositivos asignados por la Pontificia
Universidad Catdlica del Ecuador para el desarrollo normal de las actividades propias
del cargo que desempefa y que deberdn ser utilizadas exclusivamente para las
actividades de teletrabajo.

Asumir la responsabilidad respecto del cuidado y custodia de la confidencialidad de
la informacién a la que tiene acceso por las actividades propias que desempefia con

relacion al cargo.

SEGURIDAD EN RECURSOS HUMANOS

Introduccion

El presente dominio aborda los controles para la seguridad de informacion que se
deben considerar en la fase de contratacién, durante el empleo y en la fase de finali-
zacion del empleo, esto debido a que las personas normalmente se constituyen en
no de los principales riesgos para la seguridad de la informacién por lo que se debe
segurar que los colaboradores entiendan sus responsabilidades y roles relativas a la
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Objetivos

Concientizar e informar a los colaboradores desde su ingreso y en forma continua
acerca del rol que desempefian en la universidad, asi como su responsabilidad sobre
la informacion que manejaran en el desarrollo de sus funciones.

Proteger los intereses de la universidad como parte del cumplimiento de las
responsabilidades de seguridad de la informacién que tienen los colaboradores en la

universidad durante todo el ciclo (vinculacion, cambios, permanencia, desvinculacion).

7.1. ANTES - DURANTE Y AL FINALIZAR EL EMPLEO

La Direccién General de Talento Humano sera responsable de:

a)

b)

c)

d)

e)

g)

i)

Definir dentro de las responsabilidades del colaborador las obligaciones respecto del
cumplimiento de la Politica de Seguridad de la Informacion.

Comprobar los antecedentes de los candidatos.

Regular dentro de las relaciones juridicas con la universidad la proteccion de la
propiedad intelectual.

Entregar formalmente al personal, las funciones y responsabilidades que tendra a su
cargo, tanto en su contratacion inicial como en la modificacion de funciones durante
su desempefo laboral conforme el rol de puesto y la unidad administrativa o
académica a desempeniar.
Definir con base en el literal d) los accesos asociados con los que debe contar el
colaborador.
Gestionar la suscripcién del acuerdo de confidencialidad y no-divulgacion, antes de
que los colaboradores tengan acceso a la informacién, el mencionado acuerdo debe
establecer como minimo: pardmetros de vigencia del acuerdo, informacion
confidencial referida, responsabilidades y sanciones. La copia firmada del acuerdo
deberé ser guardada de forma segura por la Direccién General de Talento Humano.
Comunicar las responsabilidades legales subsistentes con respecto al manejo de la
informacién una vez terminada la relacién laboral con la universidad.
Verificar que el colaborador desvinculado haya realizado la transferencia de la
documentacion e informacién de la que fue responsable al nuevo colaborador a cargo.
y en caso de ausencia, al jerdrquico superior o su delegado, De igual forma debera
incluir el punto de verificacién mediante el cual el colaborador desvinculado realice la
entrega formal de los bienes y activos de informacion que hayan estado a su cargo.
entro del proceso de desvinculacion del colaborador se debera incluir el documento
e descargo mediante el cual el ex colaborador faculta a la universidad para poder
eder y hacer uso de la informacién tanto del correo electronico, computador
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k)

—_—

m

o)

El

r

asignado y demas recursos institucionales que se le hayan asignado dentro del
ejercicio de su cargo para realizacion de actividades institucionales.
Informar de ser necesario, a los colaboradores, o terceros, de los cambios de personal

y los acuerdos de funcionamiento con el fin de precautelar accesos no autorizados.
Enviar a la Direccion de Informatica y al Oficial de Seguridad de la Informacién o quien
haga sus veces la notificacion de la finalizacién de la relaciéon laboral de los
colaboradores (esta no debe ser posterior al dia de salida del colaborador), de modo
gue la Direccién de Informatica proceda a retirar oportunamente los privilegios de
acceso a los activos de informacién y a los servicios de procesamiento de la
informacion.,

Enviar a la Direccién de Informatica la notificacién de ingreso de personal, asi como
de cambios/ promociones de los colaboradores para que se proceda con la asignacion
de accesos o actualizaciones de los mismos sobre los activos de informacién y a los
servicios de procesamiento de la informacion.

Enviar mensualmente al Oficial de Seguridad de la Informacién el reporte de los
colaboradores en estado activo,

Enviar mensualmente al Oficial de Seguridad de la Informaciéon el reporte de
colaboradores desvinculados a el Oficial de Seguridad de la Informacion.,

Incluir como parte de la induccién al personal nuevo y a las personas haturales o
juridicas que tengan algun tipo de relacién juridica, laboral o contractual con la
universidad, el material informativo necesario sobre seguridad de la informacion, que
debe considerar (compromiso con la seguridad de la informacién, importancia del
conocimiento y el cumplimiento de las obligaciones aplicables de seguridad de la
informacion, responsabilidad de sus propias acciones u omisiones en la proteccion de
la informacién, conocimiento procedimientos de notificacién de incidentes de
seguridad, uso de contrasefas seguras, control sobre software malicioso, limpieza de
escritorios, proteccién pantallas desatendidas).

Definir y comunicar el proceso disciplinario a ser aplicado a los colaboradores en caso
de provocar o participar en alguna infraccion a los lineamientos de seguridad de la
informacion.,

Incluir dentro del proceso de desvinculacidn la entrega formal de toda la informacién
contenida dentro del correo institucional, equipo y medios de almacenamiento
asignados por la universidad.

ficial de Seguridad de la Informacion sera responsable de:

stablecer programas orientados a fortalecer la cultura de seguridad de Ia
informacion.

L
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8. GESTION DE ACTIVOS DE INFORMACION

Introduccion

s Este dominio tiene el propdsito de identificar, mantener un registro actualizado de los
activos de informacién (etiquetar, clasificar), definir los propietarios, el uso aceptable
de los activos y evaluar las medidas de proteccién adecuadas para cada activo con
base a la evaluacién de riesgos.

Objetivos

o Identificar, clasificar los activos de informacion de la universidad y definir los niveles de
protecciéon requerida para cada activo de informacion.
e Controlar la difusiéon, modificacion, eliminacién o destruccién no autorizadas de la

informacién almacenada en los medios.

8.1 RESPONSABILIDAD SOBRE LOS ACTIVOS DE INFORMACION

Los propietarios de la informacién tienen la responsabilidad de:

a) Identificar e inventariar los activos de informacién asociados al proceso de su
competencia con base en la Metodologia para la Gestién de Riesgos de Seguridad de
la Informacion de la PUCE.

b) Documentar y actualizar el inventario de activos de informacién conforme se realicen
las adquisiciones, movimientos o eliminaciones de los activos de informacion.

c) Definir los colaboradores que deben acceder a la informacién y el tipo de permisos
que tendran de acuerdo a sus funciones y competencias.

d) Autorizar y justificar los cambios funcionales a las aplicaciones y modificaciones a la
informacioén a través de accesos directos a la base de datos (de manera excepcional
siempre y cuando no se pueda solventar por aplicativo).

e) Participar en el proceso de levantamiento y clasificacion de activos de informacion,
analisis de riesgos y plan de tratamiento de los mismos.

f) Hacer uso del activo de informacién (correo electronico, internet, computadores, entre
otros) Uhicamente para la ejecucién de las actividades inherentes a las funciones que
se desarrollan en la universidad y no para otro propdsito, dado que la informacion y
documentos generados en la institucion, almacenados y enviados por cualquier medio
o herramienta electrénica son propiedad de la universidad.

rescindir del acceso a cualquier pagina web que ponga en riesgo a la universidad.

tilizar la identidad grafica institucional (logos - formatos institucionales) en todos |os

ocumentos generados como parte de las funciones inherentes (exclusivamente) al
go que desempefia dentro de la universidad.

g)
h)
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)

Entregar formalmente toda la informacién contenida dentro del correo institucional,
equipo y medios de almacenamiento asignados por la universidad una vez concluida
la relacién con la universidad.

Comunicar las responsabilidades legales subsistentes con respecto al manejo de la
informacion una vez terminada cualquier tipo de relacién con la universidad.

Los custodios de la informacién tienen la responsabilidad de:

k)

Identificar e inventariar los activos de informacién asociados al proceso de su
competencia con base en la Metodologia para la Gestién de Riesgos de Seguridad de
la Informacion de la PUCE.

Documentar y actualizar el inventario de activos de informacién conforme se realicen
las adquisiciones, movimientos o eliminaciones de los activos de informacion.

m) Participar en el proceso de levantamiento y clasificacién de activos de informacion,

n)

o)
p)

qa)

analisis de riesgos y plan de tratamiento de los mismos.

Hacer uso del activo de informacién (correo electrénico, internet, computadores, entre
otros) Unicamente para la ejecuciéon de las actividades inherentes a las funciones que
se desarrollan en la universidad y no para otro propésito, dado que la informacion y
documentos generados en la institucion, almacenados y enviados por cualquier medio
o herramienta electrénica son propiedad de la universidad.

Prescindir del acceso a cualquier pagina web que ponga en riesgo a la universidad.
Utilizar la identidad gréfica institucional (logos - formatos institucionales) en todos los
documentos generados como parte de las funciones inherentes (exclusivamente) al
cargo que desempefia dentro de la universidad.

Entregar formalmente toda la informacién contenida dentro del correo institucional.
equipo y medios de almacenamiento asignados por la universidad una vez concluida
la relacion con la universidad.

Los usuarios finales de la informacion tienen la responsabilidad de:

r

s)

Hacer uso del activo de informacién (correo electrénico, internet, computadores, entre
otros) Uinicamente para la ejecucion de las actividades inherentes a las funciones que
se desarrollan en la universidad y no para otro propésito, dado que la informacion y
documentos generados en la institucién, almacenados y enviados por cualguier medio
o herramienta electrénica son propiedad de la universidad. abstener

Prescindir del acceso a cualquier pagina web gque ponga en riesgo a la universidad.

A mas de las responsabilidades descritas que son propias de todos los propietarios
de la informacién, la Direccién General de Talento Humano debe:

t)

segurar que en el proceso de desvinculacién de los colaboradores se incluya la
evolucién de todo activo fisico y/o digital que sea propiedad de la universidad o esté
jo su custodia.
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A mas de las responsabilidades descritas que son propias de todos los propietarios
de la informacién, la Direcciéon Financiera debe:

u) Garantizar que el inventario de activos de la universidad (medios tecnologicos tales
como computadores, servidores, fuentes de almacenamiento externo, entre otros) se
encuentre actualizado, considerando los ingresos de personal, desvinculaciones,
cambios o promociones de puesto, con el objetivo de que los datos de cada
custodio/responsable de activos de informacién se encuentren actualizados.

v) Asegurar que el proceso de control de activos este articulado con los procesos de
desvinculacién de personal de la Direccidén General de Talento Humano para que se
realice un proceso efectivo de entrega de bienes por parte del personal que se
desvincule de la universidad y/o terceros.

A mas de las responsabilidades descritas que son propias de todos los propietarios
de la informacién, la Direcciéon de Informatica debe:

w) Inventariar los activos de informacion tecnoldgicos o digitales incluyendo informacion
adicional seglin corresponda: nimero de licencia, vigencia, tipo de techologfa, equipo
donde se encuentra instalado, version, ubicacién geografica, etc.

x) Asegurar que dentro de sus procesos cuando un colaborador se desvincule de la

uhiversidad se realice la devolucion de todo activo tecnoldgico que esté bajo la
administracion de la Direccién de Informatica y que sean de propiedad de la
uhiversidad o estén bajo su custodia.

y) Elaborar, socializar, documentar e implementar las politicas de acceso y/o uso remoto,
internet, intranet, wifi, correo electrénico, y sus aplicaciones/setvicios, solicitudes de
respaldos, almacenamiento; para lo cual se deberdn considerar las responsabilidades
y roles de los colaboradores, dentro de las cuales al menos se debe restringir el uso del
dominio del correo electrénico de modo que el mismo solo este habilitado para las
personas de la comunidad universitaria (estudiantes activos, personal docente y
administrativo activo), para cualquier excepcion el area requirente deberd presentar el
analisis costo beneficio el cual debera ser analizado y aprobado por el Comité de
Seguridad de la Informacion.

z) Limitar el acceso de los colaboradores a paginas de internet, aplicaciones o servicios

que pudieren perjudicar los intereses y la reputacion de la institucion, entre ellas que

atenten a la ética y moral, que no estén relacionadas con el desempefio de las
funciones institucionales o que puedan provocar incidentes de seguridad en la
informacion.

ficial de Seguridad de la Informacion tiene la responsabilidad de:
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aa) Emitir la Metodologia para la Gestion de Riesgos de Seguridad de la Informacién de

la PUCE.

bb)Coordinar, apoyar y realizar el seguimiento en todo el proceso de gestién de los activos

de informacion.

82 CLASIFICACION DE LA INFORMACION

Los propietarios de la informacién tienen la responsabilidad de:

a)

b)

Clasificar la informacién en relacién con su valor, normativa legal vigente, sensibilidad
y criticidad para la universidad, ante revelacién o modificacién no autorizada, con base
en la Metodologia para la Gestién de Riesgos de Seguridad de la Informacion de la
PUCE.

Categorizar y etiquetar los activos de informacion (publica, uso interno, restringida,
confidencial) de acuerdo a la clasificacién de la informacion con base en “Normativa
procedimental interna para la Gestion de la Informacion Institucional de la Pontificia
Universidad Catélica del Ecuador”,

Notificar al OSI la hecesidad de proteccién o mejora, en los controles para los activos
de informacién del cual es responsable y asegurar el cumplimiento de las medidas de
seguridad necesarias para resguardar los activos de informacién a su cargo
considerando el grado de sensibilidad y criticidad de los mismos.

8.3 MANEJO DE LOS MEDIOS

Los propietarios de la informacién tienen la responsabilidad de:

a)
b)

c)

Identificar los activos de informacién gue requieran eliminacién segura.
Definir, documentar e implementar el manejo adecuado para el borrado o destruccion

de los activos de informacién con base en su valor, normativa legal vigente,
sensibilidad, criticidad y tipo de informacion (publica, uso interno, restringida,
confidencial).

Mantener el activo de informacién almacenado Unicamente dentro de la

infraestructura institucional,

La Direccién de Informatica tiene la responsabilidad de:

d)

Definir e implementar procedimientos para la transferencia de medios fisicos
(proveedores, etc.) de modo que durante el transporte fuera de los limites fisicos de la
niversidad los medios que contengan informacién estén protegidos contra accesos
o autorizados, usos indebidos o deterioro, considerando la criticidad de la
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e) Mantener registros e identificar el contenido de los medios, la proteccién aplicada, asi
como reflejar los momentos de transferencia a los custodios y la recepcion en el
destino.

9 CONTROL DE ACCESOS

Introduccioén

e Establecer medidas de control de accesos orientadas a controlar y monitorizar los
accesos a los medios de informacién y a las aplicaciones, asi como responsabilizar al
usuario respecto del uso de las credenciales de acceso.

Objetivos

o Definir procedimientos para todas las etapas del ciclo de los accesos de los
colaboradores de todos los niveles, desde el registro inicial de nuevos colaboradores
hasta la privacion final de derechos de los colaboradores que ya ho requieren el acceso.

s Asegurar el acceso de usuarios autorizados a los sistemas y setvicios.
e Controlar la asignacién de accesos a los sistemas de informacion, bases de datos y

servicios de informacion.

e Responsabilizar a los usuarios respecto de la administracion de su informacion de
autenticacion,

e Impedir accesos no autorizado a los sistemas de informacion, asi como a las
instalaciones de procesamiento de la informacion.

9.1 REQUISITOS INSTITUCIONALES PARA EL CONTROL DE ACCESO

Los propietarios de la informacion tienen la responsabilidad de:

a) Definir qué usuarios y qué niveles de acceso deben tener a los diferentes activos de
informacién salvo el alta y baja de usuarios que es responsabilidad de la DGTH.

b) Garantizar que el control de accesos a los diferentes activos de informacion esté
acorde con la separacion de las funciones y con las responsabilidades de acuerdo al
cargo de los colaboradores.

¢) Revisar periédicamente y notificar cualquier cambio en los derechos de acceso
definidos y autorizados.

Con base eh el cumplimiento obligatorio de los puntos descritos anteriormente, la
Diraccidn de Informatica tiene la responsabilidad de:

d) Definir y mantener el inventario actualizado de las redes (lan, wan, inalambricas, entre
s) y los servicios de red a los que se tiene acceso,
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e)

f)

)

h)

i)
1)
k)

Definir y mantener el inventario actualizado de todos los servicios (directorio activo,
correo, archivos, entre otros).
Definir, documentar, implementar y revisar periédicamente el cumplimiento de los

procedimientos para la gestién de accesos y/o uso a todos los sistemas, bases de datos,
servicios de informacidn, uso de accesos remotos, redes y servicios de red, en los cuales
como minimo se deberd definir cdmo se autoriza la asignacidn, modificacion,
revocacién de cuentas y/o privilegios.

Establecer los controles necesarios y/o la configuracién para el ingreso a la red vy los
procedimientos respectivos para proteger el acceso a las conexiones de red y a los
servicios de la red.

Controlar que todo computador o dispositivo electronico que intente conectarse a
cualquier red de datos de la universidad, cuente al menos con sus parches de
seguridad actualizados, mantenga un sistema de antivirus y se encuentre
debidamente autorizado antes de permitir el acceso a la red.

Configurar que toda cuenta se bloguee luego del tercer intento fallido de acceso.
Controlar el tiempo de inactividad de los sistemas.

Desactivar o inhabilitar seglin corresponda toda cuenta de usuario que no se
encuentre activo por mas de 90 dias.

Controlar que la creacién de cualquier cuenta genérica (proveedores, terceros u otros)
sea solicitada por el area requirente quienes a su vez definirdn el colaborador de la

universidad que actuara como custodio de la misma,

m) Monitorear el uso de las instalaciones de procesamiento de la informacidn, uso de los

n)

o)

p)

q)
r)

s)

serviclos de red.
Controlar que el acceso remoto solo se |o pueda realizar a través de herramientas

autorizadas.

Mantener el registro que permita identificar los usuarios autorizados para acceder a
las redes y servicios de red a través de conexiones remotas (autorizacion, tiempo de
vigencia, justificacién).

Determinar a qué aplicativos e informacién se puede acceder mediante el uso del wifi,
los procedimientos de autorizacion, los controles de gestion para la proteccion de las
redes, los requisitos de autenticacién y la supervisién del uso,

Restringir el uso de los servicios de la red cuando no se cumpla con labores propias
de la universidad,
Cancelar la cuenta o desconectar temporal o permanentemente al usuario de la red,
cliando se detecte un uso no aceptable del activo de informacién.

antener la premisa de “Todo acceso se encuentra prohibido, a no ser que se permita

5 resamente”,

Derechos reservados 2022 - Pontificia Universidad Catdlica del Ecuador.




T PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR USO INTERNO
{TIL_) DIRECCION DE ASEGURAMIENTO DE LA CALIDAD VERSION: 1.1
SEGURIDAD DE LA INFORMACION [N S
Puce POLITICA DE SEGURIDAD DE LA INFORMACION DE LA PUCE pagina 29 de 52

9.2 GESTION DE ACCESO DE LOS USUARIOS

Los propietarios de la informacion tienen la responsabilidad de:

a) Cumplircon los procedimientos definidos por la Direccion de Informatica para solicitar
el acceso a los diferentes setvicios y aplicaciones de la universidad.
b) Notificar a la DGTH en casos excepcionales la hecesidad de mantener los accesos de

los usuarios en caso, comisiones, licencias, u otras situaciones que lo ameriten.
La Direccién General de Talento Humano tiene la responsabilidad de:

c) Garantizar que previo a solicitar a la Direccién de Informatica la creacion de las
credenciales de acceso de cualquier colaborador, éste haya firmado el acuerdo de
confidencialidad.

d) Notificar a la Direccién de Informatica la necesidad de suspender temporalmente los
accesos de los usuarios en caso, comisiones, licencias, u otras situaciones que lo
ameriten. Esta suspension temporal de los accesos serd para los sistemas en |los cuales
se maneje informacion sensible.

Con base en el cumplimiento obligatorio de los puntos descritos anteriormente, la
Direccién de Informatica tiene la responsabilidad de:

e) Definir los procedimientos y/o politicas para la creacién (al menos generacion aleatotia,
robusta y qué fuerce el cambio de la clave al colaborador en su primer ingreso) y
entrega de claves de acceso a los sistemas.

f) Establecer lineamientos en ddénde consten las caracteristicas minimas que los
colaboradores deberan considerar al momento de cambiar sus claves, tales como
complejidad, tiempo de caducidad, histérico de claves, entre otros.

g) Crear, cambiar o retirar los accesos para los usuarios, verificando que exista la solicitud
por parte del colaborador autorizado, asi como que se cumpla con los procedimientos
definidos.

h) Desactivar de forma inmediata las credenciales de acceso a los diferentes sistemas y/o
servicios cuando el colaborador se encuentra desvinculado de la universidad con base
en la notificacién recibidas por DI de las salidas de personal realizado por DGTH: para
cualquier excepcién DGTH debera notificar con la correspondiente justificacion.

i) Suspender temporalmente los accesos de |os colaboradores (en caso de vacaciones,
permisos temporales) con base en la solicitud de Direccion General de Talento
Humano.

i) antener un registro de la gestién de accesos a aplicaciones, redes, que evidencie,
fécha de creacidn, eliminacién, suspension, activacion o eliminacion del acceso

gado a los colaboradores.
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k)

Controlar los derechos de acceso privilegiados mediante un proceso especifico, en el
cual se deben identificar:
* |as politicas de acceso privilegiado definidas.
» Los colaboradores que tienen accesos privilegiados a cada servicio o aplicativo.
» Fecha de vigencia del acceso privilegiado,
= Verificacion periddica de las competencias de los usuarios
Controlar y restringir el uso de cuentas privilegiadas, con base en la siguiente
categorizacién:

o Cuentas de usuario de fabrica: son las cuentas genéricas incorporadas en los
sistemas o aplicaciones (root, administrador, sa, admin, entre otras), el custodio
de las mismas es el colaborador que administra el sistema o aplicacién, Estas
cuentas solamente deberan ser usadas en la configuracién inicial o en caso de
una emergencia que requiera acceso privilegiado el cual debera ser temporal,
estas cuentas no deben ser usadas en la administracion diaria o regular.

o Cuentas de administracién personal: estan asociadas a un usuario que tienen

accesos privilegiados para administrar |os sistemas o aplicaciones.

o Cuentas compartidas - genéricas - institucionales: usuarios genéricos, estas
cuentas no se crean para el uso exclusivo de un usuario en particular, sin
embargo, deben tener un custodio - responsable asignado, generalmente se
usan por imagen o por prestacion de un servicio, redes sociales, etc.
Adicionalmente, al emplear este tipo de cuentas se debera definir el
colaborador responsable del envio (en caso de cuenta de correo) y en caso de
usuarios y claves de acceso genéricos el colaborador que sera el responsable

de la administracién de la mencionada cuenta,

m) Asegurar la confidencialidad de la entrega de contrasefias en todos sus procesos

n)

(forzando el cambio de clave después del primer uso, identificar al usuario antes de la
entregar, uso de contrasefas seguras, no compartidas, etc.)

Forzar el cambio de clave a los colaboradores en caso de presuncién respecto del mal
uso.

El Oficial de Seguridad de la Informacién tiene la responsabilidad de:

o)

p)

a) \

Verificar el cumplimiento de lo establecido para el control de accesos (registro de
colaboradores, administracién de privilegios, administracion de contrasefas,
utilizacién de servicios de red, autenticacién de colaboradores, uso controlado de
utilitarios del sistema, registro de eventos) con base en la informacién de monitoreo
proporcionada por la Direccién Informatica,
levar a cabo un proceso formal y periédico de revisién de los derechos de acceso con
ase en la informacién de monitoreo proporcionada por la Direccién Informatica.
ncientizar a los colaboradores sobre las politicas de seguridad.

h
|
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Realizar visitas sorpresa a los puestos de los colaboradores para verificar cumplimiento
del mantenimiento de “escritorios limplos”, “pantallas (monitores) sin informacion
desatendida”, “impresiones desatendidas” y demas politicas relacionadas con la
seguridad de la informacion.

9.3 RESPONSABILIDADES DEL USUARIO

Los propietarios de la infeormacion deben:

a)

b)

c)
d)

e)

g)

h)

Implementar las politicas de seguridad respecto del cuidado y uso de las credenciales
de acceso. En ese sentido, las credenciales de acceso son de uso PERSONAL E
INTRANSFERIBLE, no se las puede compartir con otros colaboradores, se prohibe:
almacenar la clave en registros fisicos (papel, archivos) o electrénicos, asi como ingresar
sus credenciales en formularios de dudosa procedencia, y demds lineamientos de la
Direccion Informatica.

Bloguear la pantalla del equipo, computador cuando abandone su puesto de trabajo.
asi sea por unos instantes.

Retirar inmediatamente la informacion sensible una vez impresa.

Cambiar las contrasefias cuando haya indicios de posible divulgacién o vulneracion de
la misma.

Mantener los escritorios, pantallas (monitores) sin informaciéon desatendida, para
reducir el riesgo de dafio o accesos no autorizados.

Almacenar bajo llave segun la categorizacion de la informacion, los documentos en
papel y en medios informaticos cuando no estén siendo utilizados.

Comunicar al Oficlal de Seguridad de la Informacién cuando haya presuncion de
divulgacion, vulneracién o mal uso de las credenciales de acceso,

Solicitar a la maxima autoridad de la Unidad Académica reporte respecto del uso de
las plataformas que tenga informacion sensible en caso de requerirlo.

Los custodios de la informacion pueden:

i)

Solicitar a la maxima autoridad de la Unidad Académica el reporte respecto del uso
de las plataformas que tengan informacién sensible del solicitante en caso de
requerirlo.

Los usuarios finales de la informacion pueden:

j)

olicitar a la méaxima autoridad de la Unidad Académica el reporte respecto del uso
e las plataformas que tengan informacién sensible del solicitante en caso de
resqueritlo.
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9.4 CONTROL DE ACCESO A SISTEMAS Y APLICACIONES

A mas de las responsabilidades antes descritas, la Direcciéon de Informatica tiene

que:

a) Garantizar que el acceso a los sistemas y a las aplicaciones sea a través de un
procedimiento seguro de inicio de sesién, el cual debera revelar el minimo de
informacién sobre el sistema o aplicacién, no proporcionar mensajes o indicios de
ayuda durante el proceso de autenticacién que pudiera ayudar a un usuario no
autorizado, registrar intentos acceso con y sin éxito.

b) Mantener registro de log de auditoria en los sistemas criticos que permitan identificar
la actividad de los colaboradores (identificacién del usuario, fecha y hora de inicio y
terminacién de la accién (transaccién), identidad y/o ubicacién del origen y destino,
registros de intentos exitosos y fallidos.

c) Velar para que los desarrolladores tanto internos como externos acojan buenas
practicas de desarrollo seguro en los productos generados, para controlar el acceso
légico y evitar accesos no autorizados a los sistemas de informacion,

d) Velar por la seguridad de la informacién para lo cual controlar que no se instale ni use
programas utilitarios diferentes a los permitidos dentro del catalogo de aplicaciones
institucionales definido por la Direccién Informatica.

e) Garantizar el acceso Unicamente a las personas que por su funcién requieren acceder
a los programas fuente, librerfas y demas repositorios, a fin de prevenir la introduccién
de funcionalidades no autorizadas y evitar cambios no intencionados.

f) Resguardar en entornos seguros los programas fuente, librerfas y mantener el registro
de auditoria respectivo.

g) Mantener un registro actualizado de todos los programas fuentes en uso, en el cual se
especifique como minimo: nombre del programa, programador, autorizador, version,
fecha de ultima modificacién y fecha/hora de compilacion y estado (en modificacion
o en produccién),

10 CRIPTOGRAFIA

Introduccién

e Dependiendo de la clasificaciéon de la informacién y la evaluacion del riesgo, este
dominio define a la criptografia como el mecanismo de proteccion de la informacion
para proteger la confidencialidad e integridad de la informacion.

Objetivo

e Asegurar el uso adecuado y eficaz de la criptografia para proteger la confidencialidad,
tenticidad e integridad de la informacion.
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10.1 CONTROLES CRIPTOGRAFICOS

Los propietarios de la informacién tienen la responsabilidad de:

a) Definir y reportar a la Direccién de Informatica y a la Oficina de Seguridad de la
informacion sensible gque requiere ser encriptada.

La Direccion de Informéatica tiene la responsabilidad de:

b) Utilizar controles criptograficos para la proteccion de claves de acceso a: sistemas,
datos y servicios. Las claves deberan ser almacenadas de manera codificada, cifrada
(encriptada) en la base de datos y/o en archivos de pardmetros.

¢c) Utilizar controles de cifrado (criptograficos) para la transmisién y almacenamiento de
informacion clasificada, fuera del &mbito de la universidad.

d) Resguardar la informacién sensible con base en la solicitud del propietatio de la

informacion.

11 SEGURIDAD FISICA Y DEL ENTORNO

Introduccion

Este dominio se centra en la necesidad de identificar y establecer medidas de control
fisicas para proteger adecuadamente los activos de informacién con el proposito de

evitar incidentes que afecten a la integridad fisica de la informacion.

Objetivos

e Prevenir el acceso fisico no autorizado, los daros e interferencia a la informacion y a
las instalaciones de procesamiento de la informacion.

o Proteger los activos de informacién criticos ubicadndolos en dreas protegidas y
resguardadas por un perimetro de seguridad definido, con medidas y controles de
acceso apropiados.

e Proporcionar proteccidn proporcional a los riesgos identificados.

11.1  AREAS SEGURAS

Los propietarios de la informacion tienen la responsabilidad de:

a) Definir la necesidad de disponet de &reas seguras, asi como los activos de informacion
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c)

d)

e)

g)
h)

Resguardar en un lugar seguro la informacion catalogada como sensible - confidencial
de acuerdo con lo definido por la Normativa procedimental interna para la Gestion de
la Informacién Institucional de la PUCE.

Portar en un lugar visible la credencial de acceso a la universidad tanto para
colaboradores como visitantes.

Definir y revisar periddicamente el listado de quienes dispondran de derechos de
accesos en las dreas catalogadas como seguras.

Coordinar con la Direccién General Administrativa la implementacion de las medidas
de seguridad fisica y de monitoreo, en las cuales al menos se deberd contemplar:
seguridad perimetral (muros, alarmas, suelo, proteccién ventanas, segmentacion de
espacios, cerraduras, accesos, camaras, salidas de aire, demarcaciones de las areas,
sistemas antiincendios, entre otros), areas de atencién - recepcidén.

Mantener control del acceso y registrar los accesos a aquellas areas definidas como
seguras (el registro debe tener como minimo (nombre, fecha y hora de ingreso - salida
- area a la que ingresa - motivo)

Supervisar el trabajo de terceros,

Prohibir el uso de mdviles / cdmaras y similares en caso de requerirse en zonas
catalogadas como seguras,

Los custodios y usuarios finales de la informacién tienen la responsabilidad de:

i)

Portar en un lugar visible la credencial de acceso a la universidad tanto para
colaboradores como visitantes,

11.2 EQUIPOS

Los propietarios de la informacidn tienen la responsabilidad de:

a)

b)

c)

Adoptar controles para minimizar el riesgo de amenazas fisicas potenciales como:
robo, incendio, explosién, humo, inundacién, polvo, vibracién, interferencia del
suministro eléctrico e interferencia a las comunicaciones.

Coordinar con la direcciéon competente, la ejecucion de mantenimientos programados
y emergentes de las instalaciones eléctricas, UPS, sistemas de climatizacién, ductos de
ventilacion, equipos tecnoldgicos y dispositivos, de acuerdo a las especificaciones y
recomendaciones del proveedor a través de personal calificado y autorizado.
Conservar los registros de los mantenimientos preventivos, correctivos y fallas
relevantes o sospechosas.

A mas de lo descrito, la Direccion General Administrativa debera:

d)

stablecer controles para la proteccion de los equipos de modo de minimizar el riesgo
e posibles amenazas fisicas, ambientales o de accesos ho autorizado.
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e) Definir el procedimiento para la asignacidn, retiro y control de equipos mdviles de la
universidad.

f) Definir procedimientos para la asignacién y control para que los colaboradores pueda
sacar temporalmente los equipos fuera de la universidad.

A mas de las responsabilidades descritas que son propias de todos los propietarios
de la informacién, la Direccién de Informatica debe:

g) Definir e implementar medidas de seguridad fisica y ambiental para el resguardo de
los activos techoldgicos criticos, en funcidn a un analisis de riesgos.

h) Definir, socializar, implementar, evaluar y mantener registros del plan de
mantenimiento que garantice la disponibilidad e integridad de los equipos y de la
infraestructura tecnholdgica.

i) Configurar de modo que todo equipo techoldgico desatendido se bloguee de forma
automatica con base en el lineamiento de la Direccién Informatica.

j) Disponer de un protocolo para la destruccion, borrado o sobre escritura en los
dispositivos que contienen informacién sensible, de modo que no se permita la
recuperacion de la informacion.

12 SEGURIDAD DE LAS OPERACIONES

Introduccioén

El presente dominio define politicas para asegurar la operacién correcta y segura de las
instalaciones de procesamiento de informacién entre ellas contar con procedimientos y
definiciones para la operacién, proteccién malware, manejo de copias de seguridad,
registro y monitoreo de actividad, control software, vulnerabilidades téchicas, auditoria,

entre otras.

Objetivos

e Garantizar el funcionamiento correcto y seguro de la infraestructura tecnologica.
e Establecer responsabilidades y procedimientos para su gestion y operacion,

incluyendo instrucciones operativas, procedimientos para la respuesta a incidentes y

separacion de funciones.

12.1 PROCEDIMIENTOS OPERACIONALES Y RESPONSABILIDADES

La Direccidon de Informatica tiene la responsabilidad de:
a) Definir, ejecutar y documentar los procedimientos instalacion, configuracion y
peracion de los sistemas y/o aplicaciones, dentro de los cuales al menos se debera
nsiderar los siguientes procesos:
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b)

d)

e)

f)

q)

h)

)

k)
)

o Procesamiento y manejo de la informacién automatizada y manual, incluyendo
la interrelacién con otros sistemas.

Respaldo y restauracién de la informacién (pruebas periddicas de restauracion).
Servicios de procesamiento de datos,

Monitoreo de los sistemas y/o aplicaciones.

Reinicio y recuperacion de los sistemas en caso de fallas.

Correccién de errores, excepciones y restricciones en los sistemas durante la

G © 0O 0O ®

ejecucién de las tareas.

o En todos los equipos institucionales deberan administrar medidas de seguridad
de la informacién, restringir la instalacién de software no autorizado, desinfeccion
de virus, instalacién y actualizacién periddica el software de antivirus a la dltima
version liberada por el fabricante, actualizacién de parches de seguridad
autorizados por el fabricante.

Restringir la Incorporacién de equipos tecnoldgicos que no pertenezcan a la

universidad, asi como el uso de aplicaciones y/o servicios de la red institucional,

Asignar a todos los colaboradores (seguin corresponda con base en las funciones que

desempena) el computador (de escritorio o portdtil) para el desempefio normal de su

trabajo, en el cual debera ingresar con el usuario y claves de acceso personales
asignadas.

Limitar las tareas de soporte o mantenimiento a equipamiento que pertenezca a la

institucion.

Definir, ejecutar y documentar procedimientos para el control de cambios tanto en la

infraestructura tecnolégica, en las aplicaciones y bases de datos.

Monitorear la capacidad de la infraestructura tecnolégica ante la necesidad actual,

gestionar las futuras demandas de capacidad.

Actualizar los equipos considerando la fecha fin de venta asociado a los mismos y su

fecha de fin de soporte.

Definir e implementar procedimientos para la administracién de medios informaticos

de almacenamiento, como cintas, discos, entre otros, asi como para la eliminacion

segura de los mismos.

Participar en el tratamiento de los incidentes de seguridad, de acuerdo a la normativa

establecida.

Administrar y garantizar los medios técnicos necesarios para permitir la segregacién

de los ambientes de procesamiento (desarrollo, prueba y produccién).

Documentar los registros de auditoria y de la informacion de registro del sistema.

Documentar los contactos de soporte, necesarios en caso de incidentes.

m) Disponer del estandar de redundancia y seguridad del centro de datos para garantizar

la disponibilidad de la informacién, con base al PETI vigente,

lanificar y ejecutar el plan anual de mantenimiento del centro de datos.

odos los servidores de informacion deben estar alojados en el centro de datos (fisico
n la nube) definido por la Direccién Informatica,

Derechos reservados 2022 - Pontificia Universidad Catdlica del Ecuador.




"IT\ PONTIFICIA UNIVERSIDAD CATOLICA DEL ECUADOR USO INTERNO
{_Jll» ; DIRECCION DE ASEGURAMIENTO DE LA CALIDAD VERSION: 1.1
SEGURIDAD DE LA INFORMACION S
PUCE POLITICA DE SEGURIDAD DE LA INFORMACION DE LA PUCE Pagina 37 de 52

12.2 PROTECCION CONTRA SOFTWARE MALICIOSO

La Direccién de Informatica tiene la responsabilidad de:

a) Elaborar y socializar la politica para prohibir el uso de software no autorizado en el
cual se incluya el listado del software - aplicativos autorizados.

b) Asegurar que todos los equipos institucionales ya sean de escritorio, portatiles y
servidores tengan instalados y actualizados el software antivirus y sistemas de
deteccion de cddigo malicioso.

¢) Instalar y/o mantener actualizados los parches de seguridad en todos los equipos de
la universidad.

d) Establecer el procedimiento dirigido a los colaboradores respecto de sus obligaciones
con la seguridad de la informaciéon tales como: no abrir archivos adjuntos sin
asegurarse de que no sean maliciosos, no abrir enlaces dudosos en correos
electrénicos, no visitar sitios web que puedan cargar virus, reportar sitios o contactos
para que sean agregados en lista negra y/o restringidos en su uso, entre otros,

e) Elaborar politicas para minimizar el uso de medios extraibles u otros dispositivos a las
redes para evitar la introduccion de virus.

12.3 COPIAS DE SEGURIDAD

Los propietarios de la informacién tienen la responsabilidad de:

a) Identificar la informacidn que sea sensible en su area de acuerdo con su criticidad y
coordinar con la Direccion de Informatica la gestion de su respaldo periddico y su
permanencia.

La Direccidon de Informatica tiene la responsabilidad de:

b) Elaborar y/o actualizar periédicamente, implementar y socializar la politica de
respaldos de la informacion.

¢) Verificar la validez de las copias de seguridad a través de la ejecucion de proceso de
restauracion simulados.

d) Asegurar que las copias de seguridad se encuentren en ubicaciones alternativas a las
instalaciones donde se encuentren dispuestas, este sitio alternativo debe disponer de
los controles de seguridad adecuados, asi como las medidas de protecciény segu ridad
fisica apropiadas.

e) |[Mantener registros de las copias de seguridad, asi como de la comprobacién de la

alidez de las mismas con base en la permanencia definida por el propietario de la
formacion.
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12.4 REGISTRO Y MONITOREO

La Direccién de Informatica tiene la responsabilidad de:

a)

b)

c)

Elaborar e implementar los procedimientos para gue en caso de manejo de excepcio-
nes, fallos, eventos de seguridad de la informacidn y actividad atipica en las bases de
datos, dispositivos de red, servidores, aplicativos y cualquier componente de la infraes-
tructura tecnoldgica con los que opera la universidad, se pueda disponer de un registro
de la informacion reportada por los dispositivos, sistemas operativos o aplicaciones
que permitan identificar al menos (usuario, intentos de acceso exitosos y fallidos, des-
conexiones del sistema, acciones ejecutadas, alertas por fallos en el sistema, fecha y
hora en que se producen los eventos, tiempos de detencién).

Monitorear el comportamiento de la red, base de datos, dispositivos de red, servidores
y demas infraestructura con el objetivo de detectar oportunamente anomalias, mal
uso de recursos y/o validar configuraciones.

Controlar que los administradores de sistema y/o aplicaciones no puedan borrar o
desactivar el registro de sus propias actividades.

Sincronizar con una fuente comun y exacta de tiempo todos los equipos de coémputo,
sistemas, servidores, bases de datos y de comunicaciones gque se encuentren en la red
de la universidad.

12.5 CONTROL DEL SOFTWARE OPERACIONAL

La Direccion de Informatica tiene la responsabilidad de:

a)

b)
c)

d)
e)

f)
9)

h)

i)

Restringir la instalacion de software, de modo que solo lo puedan realizar los
colaboradores autorizados,
Valorar la necesidad de actualizacién o instalacién del software institucional.
Comprobar la compatibilidad con el entorno antes de instalar software nuevo y/o
actualizado.
Probar las nuevas aplicaciones y/o software en ambientes de pruebas.
Disponer la forma de volver a versiones anteriores en caso de requerirse.
Separar los entornos de desarrollo del ambiente operativo.
Establecer procedimientos y/o herramientas de monitoreo del software para detectar
cambios no autorizados.
Monitorear la red posterior a la implementacién de una instalacién y/o cambio para
identificar cualquier trafico inesperado o cambio en el comportamiento habitual en la
ed.

ctualizar el catadlogo de software institucional autorizado después de cualquier

mbio y/o instalacién.,
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12.6 GESTION DE LA VULNERABILIDAD TECNICA

La Direcciéon de Informatica tiene la responsabilidad de:

a) Elaborar, implementar y socializar una politica de monitoreo continuo sobre los
sistemas y/o aplicaciones en produccién con el animo de detectar vulnerabilidades
técnicas y adoptar las medidas necesarias para solucionarlas.

b) Realizar pruebas de ataques simulados.

c) Realizar escaneos periddicos de vulnerabilidades.

127 CONSIDERACIONES SOBRE LA AUDITORIA DE SISTEMAS DE
INFORMACION

La Direccidn de Informatica en conjunto con el area de Auditoria tiene la
responsabilidad de:

a) Planificary acordar las actividades de auditoria que impliquen comprobaciones en los
sisternas para prevenir, evitar interrupciones en los procesos, asi como facilitar la
investigacion respecto a posibles incidentes de seguridad de la informacion.

b) Asegurar que la persona que realiza la auditoria sea independiente de las actividades
auditadas, solo otorgarle acceso de lectura.

13 SEGURIDAD EN LAS COMUNICACIONES

Introduccioén

. Establecer los controles adecuados para proteger el intercambio de informacion
dentro y fuera de la organizacién a través de la proteccion de la informacion de las
redes e infraestructura, monitoreo y registro de las actividades, restriccion de permisos,
definicién de niveles de servicio.

Objetivos

+  Asegurar la proteccion de la informacién en las redes de comunicaciones y sus
instalaciones de soporte en el procesamiento de informacion.

« Mantener la seguridad de la informacion transferida a cualquier institucion y/o entidad
externa.

\ 13.1 GESTION DE LA SEGURIDAD DE REDES

os propietarios de la informacion tienen la responsabilidad de:
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a) Validar con la Direccién de Informatica los controles requeridos para realizar
transferencia de informacion a terceros.

La Direccién de Informatica tiene la responsabilidad de:

b) Establecer las responsabilidades y los procedimientos para la administracién de los
equipos en la infraestructura de la red.

c) Evaluar y/o implementar la segregacién de redes en distintos dominios para una
mayor seguridad.

d) Definir la calidad de servicio - niveles de servicio (SLA) tanto para la prestacion de
servicios internos o con el apoyo de terceros.

e) Evaluar y/o implementar la autenticacién de inicio de sesién para el uso de la red a
través de multiples factores.

13.2 TRANSFERENCIA DE INFORMACION

Los propietarios de la informacién cuando realicen acuerdos entre instituciones para
el intercambio de informacion y software, tiene la responsabilidad de:

a) Gestionar la firma de los acuerdos de confidencialidad y de no revelacion de
informacion cuando se requiera.

b) Especificar el grado de sensibilidad de la informacién involucrada y las
consideraciones de seguridad sobre la misma, dentro de las cuales se debera
considerar al menos:

Procedimientos de notificacion de emisién, transmisién, envio y recepcion.

Trazabilidad de los datos.

Cumplimiento de normas técnicas y legales.

Responsabilidades y obligaciones en caso de pérdida de datos.

Controles especiales en caso de requerir proteccion (cifrado).

Términos y condiciones de la licencia bajo la cual se suministra el software.

Informacion sobre la propiedad de la informacién suministrada y las condiciones

de su uso, y proteccion y custodia de la informacion.

O 0 O 0V © 0

La Asesoria Juridica General es la responsable de:

c) Establecer y mantener actualizado el contenido de los acuerdos de confidencialidad
y de no revelacién de informacion para la firma de todos los colaboradores internos y
externos, de acuerdo con las necesidades de la institucién y las leyes vigentes.

| rector, su equivalente en las sedes o su delegado es el responsable de

Suscribir y custodiar los acuerdos de confidencialidad firmados.
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14 ADQUISICION, DESARROLLO Y MANTENIMIENTO DEL SISTEMA

Introduccion

Este dominio define la aplicacion de controles para la seguridad de la informacion al ciclo
de vida completo de los sistemas de informacién (definicion de requisitos, manejo de
politicas de desarrollo seguro, proteccién uso datos de prueba, adecuada gestion de
cambios tanto para sistemas propios como subcontratados, asi como el establecimiento
de controles que faciliten la integracién, operaciéon y mantenimiento de los nuevos
sistemas con los actuales a través de una validacion previa de cumplimiento de los
estandares y compatibilidad con la infraestructura existente por parte de DI.

Objetivos

e Definir y documentar las normas y procedimientos que se aplicaran durante el ciclo
de vida de los aplicativos y en la infraestructura base en la cual se apoyan.
e Asegurar la proteccion de los datos utilizados para las pruebas.

14.1 REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE INFORMACION

Para la adquisicién, desarrollo y mantenimiento de hardware, software (propietario o
libre) o soluciones tecnolégicas, los propietarios de la informacion tienen la
responsabilidad de:

a) Incluir el software o solucién tecnoldgica requerido en el portafolio de proyectos y
servicios del plan estratégico y operativo.

b) Solicitar el aval a la Direccién de Informatica en funcién de los estdndares definidos,

c) ldentificar y priorizar los requerimientos funcionales y técnicos con la participacion y
aprobacion formal de las areas usuarias con base en las politicas institucionales. Esto
incluye, tipos de colaboradores/perfiles, requerimientos de: entrada, definiciéon de
interfaces, almacenamiento, procesamiento, salida, controles, seguridades, plan de
pruebas y pistas de auditoria de las transacciones en donde se aplique el registro de
informacion.

d) Considerar mecanismos de autorizacién, integridad de la informacioén, control de
acceso, respaldos, auditoria y requerimientos de seguridad.

mas de lo descrito la Direccion de Informatica las siguientes actividades:
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e)

f)

)]

h)

Verificar que el software o solucién tecnoldgica requerido por el propietario de la

informacion conste dentro del portafolio de proyectos y servicios del plan estratégico

y operativo aprobado.

Validar que los sistemas operativos, bases de datos, lenguajes, herramientas de

programacién, arquitectura, que contemplen la solucién tecnolégica requerida por el

propietario de la informacién estén dentro de los estdndares definidos por la Direcciéon

de Informatica de la universidad, los cuales deben tener una permanencia minima y

obsolescencia tanto de software como hardware con base en las garantias y soporte

de los fabricantes.

Definir y controlar la permanencia minima y obsolescencia tanto de software como

hardware con base en las garantias y soporte de los fabricantes.

Disefiar e implementar los mecanismos de autorizacién, integridad de la informacion,

control de acceso, respaldos, auditoria y requerimientos de seguridad requeridos por

el propietario de la informacién y/o delegado.

Controlar que los derechos de autor del software desarrollado a la medida

perteneceran a la universidad, que el software adquirido cuenta con las licencias de

uso, de igual para todos software o solucién tecnoloégica adquirida por donacion se

debera validar el licenciamiento. En todo caso, se estara a lo que dispone la normativa

en propiedad intelectual, en materia de derecho de autor.

En caso de la participacion de un tercero, debe existir la firma de acuerdo de

confidencialidad.

Realizar el analisis previo a la compra, dentro del cual como minimo se debera

considerar los siguientes aspectos:

o Analisis precio: considerar costo inicial, de mantenimiento y consumibles por el
periodo estimado de uso de los equipos.

o Andlisis calidad: considerar parametros cualitativos que especifiquen las
caracteristicas técnicas de los recursos informaticos.

o Andlisis experiencia: presencia en el mercado, estructura de servicio, la
confiabilidad de los bienes y certificados de calidad con los que se cuente.

o Andlisis desarrollo tecnolégico: analizar grado de obsolescencia, nivel tecnolégico
con respecto a la oferta existente y la permanencia en el mercado.

o Anélisis capacidad: debera satisfacer la demanda actual con un margen de
holgura y capacidad de crecimiento.

En el caso de tratarse de adquisicion de hardware se debera considerar adicionalmente:

h) Consten en las listas de ventas vigentes de los fabricantes y/o distribuidores del mismo.,

i)

ean equipos integrados de fabrica o ensamblados con componentes previamente
valuados por la Direccion Informatica, exclusivamente relacionado con equipos
nolégicos de su competencia.
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j) Que la marca de los equipos 0 componentes cuenten con presencia y permanencia
demostrada en el mercado nacional, asi como con asistencia técnica y de repuestos
local.

k) Para servidores, equipos de comunicaciones, concentradores, switches y otros equipos
de operacion critica y/o de alto costo, deberan contar con un cronograma de
mantenimiento preventivo y correctivo.

I) Para los computadores institucionales al finalizar su garantia de compra, deberan al
menos tener servicio de mantenimiento preventivo.

m) En la adquisicion de equipo de computo se debera incluir el sistema operativo vigente
precargado con su licencia correspondiente.

En la implementacién, adquisiciéon, desarrollo y/o instalacién de hardware, software
(propietario o libre) o soluciones tecnolégicas, la Direccién de Informatica tiene la
responsabilidad de:

n) Incluir los procedimientos de configuracidn, aceptacién y prueba (estdndar o
personalizadas). Los aspectos a considerar incluyen la validacion frente a los términos
contractuales, la arquitectura de informacién, interoperabilidad con las aplicaciones
existentes y las bases de datos, eficiencia en el desempefio del sistema,
documentacion y manuales de usuario, integracion y planes de prueba del sistema.

o) Formalizar en actas la aceptacién por parte de los colaboradores, del paso de los
sistemas probados y aprobados desde el ambiente de desarrollo/prueba al de
produccion y su revisién en la post-implantacion.

p) Elaborar y/o entregar manuales técnicos, de instalacién y configuracién; asi como de
usuario, los cuales seran difundidos, publicados y actualizados de forma permanente.

q) Mantener registros adecuados de los activos de informacion “licencias” para proteger
los derechos de propiedad intelectual.

r) Elaborar y/o actualizar periédicamente el catalogo (inventario) de software - aplicativos
(desarrollo interno o por un tercero) con licencias, sistemas, infraestructura vy
estdndares técnicos de la universidad.

s) Garantizar que las versiones de los aplicativos en produccién correspondan al menos
a las dos Ultimas versiones liberadas por el fabricante y que dispongan de soporte.

14.2 SEGURIDAD EN EL DESARROLLO Y EN LOS PROCESOS DE SOPORTE

La Direcciéon de Informatica tiene la responsabilidad de:

a) Garantizar el control de software en produccion de modo que ningun programador
acceda a realizar modificaciones en los ambientes de produccion.

signar al personal competente para la correcta implementacién o despliegue de

plicaciones en ambientes de produccién. Asi como también la implementacion de

odificaciones o nuevos programas en el ambiente de produccion.

b)
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c) Validar que la solucién tecnoldgica considere estandares internacionales para:
desarrollo seguro, codificacién de software, nomenclaturas, interfaz de usuario,
interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad, validacion
contra requerimientos, planes de pruebas unitarias y de integracion.

d) Vigilar la correcta aplicacién del procedimiento de control de cambios.

e) Velar y garantizar el manejo y segregacion adecuada de los ambientes de: desarrollo
(configuracién orientada al desarrollo de software, en el cual se puede creary modificar
los objetos), pruebas (configuracidn orientada a la generacién de pruebas, replica del
ambiente de produccién en donde se realizardn todas las pruebas necesarias para
garantizar el buen funcionamiento de los aplicativos) y produccion (configuracion
orientada al usuario final donde se realiza el procesamiento real de la informacion
utilizada para la toma de decisiones de la universidad).

f) Garantizar que en cada ambiente exista una configuracién independiente (sistema
operativo, base de datos y aplicaciéon), asi como que en cada ambiente se maneje
credenciales de acceso diferentes.

g) Ejecutar procedimientos de copias de seguridad de la informacion con versiones
anteriores del software instalado como medida de contingencia.

14.3 DATOS DE PRUEBA

La Direccion de Informatica tiene la responsabilidad de:

a) Establecer controles y registros de auditoria, verificando:

o La validacion de datos de entrada: ejemplo asegurar la validez de los datos
ingresados en el punto de entrada de los mismos, controlar pardmetros de los
sistemas, verificar negacién de ingreso de datos (duales, fuera de rango,
caracteres no validos, datos incompletos o ausentes, formatos incorrectos,
entre otros.), definicidon de estandar de respuesta ante errores de validacion.

o El procesamiento interno: ejemplo controles para proteccion contra ataques
por desbordamiento/exceso en el buffer

o La autenticacion de mensajes (interfaces entre sistemas)

o Lavalidacion de datos de salida.

b) Realizar pruebas de datos del sistema en coordinaciéon con el propietario de la
informacioén, para lo cual como minimo se considerara:
o Realizar las pruebas sobre datos extraidos del ambiente de produccion.
o Prohibir el uso de bases de datos en produccién.
o Mantener registro de las copias de base de datos de produccién a ambientes
de prueba justificando para que se realiza la copia.
liminar inmediatamente las copias una vez completadas las pruebas.
a data de ambientes de pruebas y desarrollo debera ser similar a la de
oduccién.

o]

o]
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15 RELACIONES CON PROVEEDORES

Introduccion

e Este dominio da pautas para el manejo de relaciones con proveedores en los casos
que impliquen acceso a los sistemas de informacién y/o activos de informacion.

Objetivos

e Asegurar la proteccién de los activos de la universidad que sean accesibles a los
proveedores,

e Mantener un nivel acordado de seguridad de la informacion y la provision de servicios
en linea con los acuerdos con proveedores.

15.1 SEGURIDAD DE LA INFORMACION EN RELACION CON LOS
PROVEEDORES

Los propietarios de la informacion tienen la responsabilidad de:

a) Definiry coordinar en conjunto con la Direccién de Informatica al menos los siguientes
puntos:

El tipo de acceso requerido (fisico/légico y a qué recurso).

Los motivos para los cuales se solicita el acceso.

Los controles empleados por la tercera parte.

o 0 o ©

La incidencia de este acceso en la seguridad de la informacion.

b) Suscribir acuerdos de confidencialidad y controles aplicables al caso, restringiendo al
minimo necesario los permisos a otorgar a los contratistas o proveedores, lo
mencionado para todo contrato que implique la prestacion de servicios o adquisicion
de bienes.

c) Impedir el acceso a terceros a la informacién institucional, ni a las instalaciones de
procesamiento U otras areas de servicios criticos, hasta que se suscriba el contrato o
acuerdo en donde se defina las condiciones para la conexidn o el acceso.

d) Incluir en los contratos con los proveedores o terceros los requisitos para enfrentar los
riesgos de seguridad de la informacién relacionados con la tecnologia, asociados con
la cadena de suministros de los servicios y productos.

15.2 GESTION DE LA PROVISION DE SERVICIOS DEL PROVEEDOR

Direccién de Informatica tiene la responsabilidad de:
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a) Controlar, revisar y auditar regularmente con los administradores de contrato la
provisién de servicios de indole tecnoldgico.

b) Mantener registros del monitoreo y revision.

¢) Reportar al administrador del contrato en caso de incidentes de seguridad de la
informacion incurridos por parte del proveedor.

d) Incluir en las cldusulas de los contratos con los proveedores que cualquier equipo que
se conecte a la red de la universidad previa autorizacion como minimo disponga de
software autorizado, uso de software con licencia.

16 GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

Introduccién
e En este dominio se define politicas para la gestién de incidentes de seguridad.
Objetivo

e Definir la gestién de incidentes de seguridad de la informacion, incluida la
comunicacion de eventos de seguridad y debilidades.

16.1 GESTION DE LOS INCIDENTES DE SEGURIDAD DE LA INFORMACION Y
MEJORAS

Los propietarios, los custodios y los usuarios finales de la informacién tienen la
responsabilidad de:

a) Reportar al jefe inmediato, asi como al Oficial de Seguridad de la Informacion al
momento de tomar conocimiento directa o indirectamente acerca de una debilidad
de seguridad, o presuncion de un incidente de seguridad de la informacion.

b) Omitir la realizacién de pruebas por si mismo para detectar y/o utilizar una supuesta
debilidad o falla de seguridad.

c) Implementar y cumplir la Normativa Procedimental para la Gestiéon de Incidentes de
Seguridad de la Informacién de la PUCE dentro de su area de responsabilidad, asi
como participar en el tratamiento de los incidentes de seguridad de la informacion

con el propdsito de investigarlos y dar solucién a los mismos.
El Oficial de Seguridad de la Informacién, sera el responsable de:

d) Definir, socializar la Normativa Procedimental para la Gestién de Incidentes de

guridad de la Informaciéon de la PUCE.
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e) Actuar en la gestién de incidentes de seguridad con base en lo definido en la
Normativa Procedimental para la Gestion de Incidentes de Seguridad de la

Informacion de la PUCE.

La Direccidn de Informatica tiene la responsabilidad de:

f) Participar en la gestién de incidentes de seguridad con base en lo definido en la
Normativa Procedimental para la Gestién de Incidentes de Seguridad de la
Informacion de la PUCE.

g) Comunicar al Oficial de Seguridad de la informacién y actualizar periddicamente
cualguier cambio en los insumos detallados en la Normativa Procedimental para la
Gestion de Incidentes de Seguridad de la Informacion de la PUCE tales como: tabla
tipo de incidentes y respuesta, listado de puertos, diagrama de red, listado de

aplicativos, entre otros.
La Direccion General de Talento Humano tiene la responsabilidad de:

h) Aplicar procesos disciplinarios formales a los colaboradores en caso de participacion

directa o indirecta en incidentes de seguridad de la informacion.

17 ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE
CONTINUIDAD DE LOS PROCESOS CLAVE DE LA UNIVERSIDAD.

Introduccioén

Este dominio define la importancia de disponer de un plan de continuidad como una
herramienta para dar respuesta a la materializacién de amenazas, de modo de implantar

medidas de proteccién y de recuperacién ante posibles desastres.
Objetivos

. Determinar las necesidades de seguridad de la informacion y de continuidad de la
gestion de la misma en situaciones adversas.

+  Asegurar la disponibilidad de las instalaciones de procesamiento de la informacion

17.1 CONTINUIDAD DE SEGURIDAD DE LA INFORMACION

Oficial de Seguridad de la Informacion tiene la responsabilidad de:
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b)

c)

Coordinar con las diferentes direcciones la identificacién y priorizacién de los procesos
criticos de la universidad.

Revisar y/o actualizar en coordinacién con las demas unidades académicas y
administrativas los documentos y aplicaciones relacionadas con la continuidad de los
procesos clave de la universidad.

Efectuar actividades de concientizacién e instruccién al personal, disefiadas para
propiciar la comprension de los procesos de continuidad.

La Direccién de Informatica tiene la responsabilidad de:

d)

e)

f)
g)

i)
j)

Contemplar dentro del PETI |a gestion de la continuidad, en el cual se debera al menos
incluir:

o Identificar los activos y actividades involucrados en los procesos criticos de la
unhiversidad en los cuales estan implicados los servicios informaticos,
Objetivos y alcance del plan.

Condiciones para su puesta en marcha,

Funciones y responsabilidades.

Definir los planes y procedimientos de respuesta y recuperacion que se

activaran,

Procedimientos de cambios.

o Evaluar la capacidad de respuesta ante desastres verificando los tiempos de
respuesta, validez de los procedimientos y capacidad de los responsables.

078 040

o]

Elaborar, implementar, socializar y disponibilizar el plan de continuidad de los servicios
informaticos.
Revisar y actualizar periédicamente los planes de continuidad y procesos relacionados.

Revisar, identificar y actualizar eventos (amenazas) que puedan ocasionar
interrupciones en los procesos de continuidad de los procesos clave de la universidad.
Revisar, identificar y actualizar controles preventivos.

Evaluar la capacidad de respuesta.

Ejecutar y probar la funcionalidad de los procesos, procedimientos y controles para la

continuidad de los procesos clave de la universidad.

La Direccion de Talento Humano y la Direccién Administrativa son los responsables

de:

k) Identificar, definir y actualizar los protocolos de manejo de personal y la seguridad del

smo en eventos que afecten la continuidad del negocio.
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17.2 REDUNDANCIAS

La Direccion de Informatica tiene la responsabilidad de:

a) Identificar los sistemas de informacién en los que se requiera garantizar la
disponibilidad exigida por los procesos clave de la universidad sin un sistema de
respaldo.

b) Asegurar la disponibilidad de las instalaciones de procesamiento de la informacién, el
centro de datos debe cumplir un estandar de redundancia y seguridad que garantice
la disponibilidad de la informacion y/o sistemas.

c) Realizar pruebas tanto de buen funcionamiento de los sistemas redundantes como
de transicion sin interrupciones de un sistema principal a un sistema redundante.

18 CUMPLIMIENTO
Introduccion

Este dominio tiene la finalidad de enfatizar en la importancia de implementar controles
para cumplir con la legislacion respecto de la proteccién de datos personales, asi como el
valor de desarrollar los insumos legales para respaldar a la institucion respecto del
cumplimiento de la protecciéon de la confidencialidad, integridad y disponibilidad de la
informacion.

Objetivos

e Velar por el cumplimiento de las obligaciones legales, reglamentarias o contractuales
relativas a la seguridad de la informacién o de los requisitos de seguridad
e Asegurar que la seguridad de la informacion se implemente y opere de acuerdo con

las politicas y procedimientos de la universidad.

18.1 CUMPLIMIENTO DE LOS REQUISITOS LEGALES Y CONTRACTUALES
Los propietarios de la informacion tienen la responsabilidad de:

a) Asegurar la proteccién y privacidad de los datos personales de sus estudiantes,
docentes, personal administrativo y de servicios, su almacenamiento, procesamiento y
transmision, con el fin de evitar posibles adulteraciones, pérdidas, consultas, usos o

ccesos No autorizados.

b) Asegurar que ninguna informacién que contenga datos personales sea transmitida sin

debida autorizacion expresa del responsable; y en caso de que se facilite
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informacion a terceros se garantice el buen uso y tratamiento de acuerdo a la finalidad
autorizada por parte el titular de los datos.

A mas de las responsabilidades antes descritas, la Direccion de Informatica debe:

c) Asegurar la no violacién de derechos de copia.

d) Actualizar y/o mantener las licencias del software comprado.

e) Controlar e implementar controles para evitar sobrepasar el nimero maximo
permitido de usuarios en los sistemas.

f) Velary verificar periédicamente que solo se instalen productos con licencia y software
autorizado.

g) Asegurar el registro (constancia electrénica) de cada operacién o actividad realizada
por los colaboradores en los diferentes aplicativos institucionales o sistemas.

A mas de las responsabilidades antes descritas, la Asesoria Juridica General debe:

h) Definir, documentar, soccializar y velar por el cumplimiento de los requisitos
obligatorios en relacidén con leyes laborales, requisitos de seguridad relacionados con
la seguridad de la informacion, derechos de propiedad intelectual y leyes de derechos
de autor, privacidad, cifrado de datos y leyes de proteccion, pertinentes para cada
sistema de informacion.

i) Velar por el cumplimiento de los sistemas de almacenamiento de datos y periodos de
retencién legal o normativo requeridos de acuerdo al tipo de informacidn, entre ellos
registros contables, registros de base de datos, registros de auditoria, entre otros, de
modo tal que los datos requeridos puedan recuperarse de una manera que resulte
aceptable dentro del ambito legal y de justicia.

j) Crear yfo actualizar periddicamente los documentos de “Acuerdos de
Confidencialidad”, gue deberan suscribir todos quienes tengan acceso a informacion
institucional en especial la clasificada como confidencial - secreta de modo que se la
use especificamente para lo cual estd destinada, asi como deberd especificar que
determinadas actividades pueden ser objeto de control y monitoreo. Estas actividades
deben ser detalladas a fin de no violar el derecho a la privacidad del subscriptor.

k) Desarrollar, implementar y socializar la politica de proteccién y privacidad de la
informacion, segun dispone la normativa legal vigente.

[) Crear y/o actualizar los instrumentos legales de su competencia tales como contratos,
acuerdos de confidencialidad y demas que permitan afianzan y apalancar el
cumplimiento de los controles de seguridad de la informacion, asi como proteger a la
institucién respecto de las acciones y/o sanciones que pueda realizar con el propdsito
de velar por sus activos de informacion.

mas de las responsabilidades antes descritas, la Secretaria General debe:
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m) Crear y/o actualizar los instrumentos legales de su competencia tales como:
reglamento interno de trabajo, de estudiantes, codigo de ética, y demas que permitan
afianzan y apalancar el cumplimiento de los controles de seguridad de la informacién,
asi como proteger a la institucion respecto de las acciones y/o sanciones que pueda
realizar con el propésito de velar por sus activos de informacion.

n) Armonizar la normativa interna vigente de la universidad con relacion a la seguridad
de la informacion.

A mas de las responsabilidades antes descritas, la Direccion de Talento Humano:

o) Definir, implementar y actualizar las funciones y responsabilidades de los
colaboradores de la PUCE, de modo que en las mismas se incluya las atribuciones para
poder dar cumplimiento con las actividades relacionadas con la seguridad de la
informacion.

18.2 REVISIONES DE SEGURIDAD DE LA INFORMACION

La gestién de seguridad de la informacion debe ser revisada al menos una vez al afo, o
cuando se produzcan cambios significativos en la institucion, las revisiones deben ser
realizadas por personal independiente al personal que es auditado.

Los propietarios de la informacién tienen la responsabilidad de:

a) Cumplir las regulaciones en materia de seguridad de la informacién, que sea aplicable
a la universidad.

b) Mantener un adecuado registro de activos de informacion.

c) Conservar pruebas y evidencias de propiedad de licencias, discos maestros, manuales,
entre otros.

d) Determinar como revisar los requisitos de seguridad de la informacion definidos en las
regulaciones en materia de seguridad de la informacion, que sea aplicable a la
universidad.

e) Revisar periddicamente el cumplimiento del procesamiento de la informacion y que
los procedimientos dentro de su area se realicen correctamente.

f) Facilitar los insumos acordados y requeridos para revisar el cumplimiento dentro del
campo hormativo de la seguridad de la informacién, y en caso de incumplimiento
identificar las causas, definir e implementar las acciones necesarias para cumplir.

La Direccion de Talento Humano tiene la responsabilidad de:

g) befinir, socializar y aplicar las sanciones por incumplimiento de la Politica de
eguridad de la Informacién de la PUCE. o por participar directa o indirectamente en
entos que comprometan la seguridad de la informacién de la PUCE.

X
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h) Proceder con la firma y custodia de los acuerdos de confidencialidad de los
colaboradores.

Finalmente, todo colaborador que no cumpla lo dispuesto en la presente Politica de
Seguridad de la Informacién de la PUCE serd sancionado a través de la Direccion de
Talento Humano conforme lo descrito en la normativa institucional y leyes vigentes sin

perjuicio de las demas acciones de caracter legal que haya lugar.

19 DISPOSICIONES GENERALES

PRIMERA. - la presente politica entrara en vigencia una vez que el Rector de la Pontificia
Universidad Catélica del Ecuador la apruebe y derogaré cualquier disposicién de igual o
menor jerarquia que se hayan emitido con anterioridad en la matriz o sedes, para su

posterior difusién conforme lo prevé la normativa vigente y aplicable de la institucion.

SEGUNDA. - encargar la codificacién y difusion de la presente politica a la Secretaria
General de la PUCE.

TERCERA. - la Pontificia Universidad Catélica del Ecuador a través de las distintas
unidades académicas y/o administrativas dentro de su ambito de competencia y en
coordinacién con la Direccién de Aseguramiento de la Calidad a través de la Oficina de
Seguridad de la Informacioén, instrumentaran la normativa secundaria necesaria para el
cumplimiento de la presente norma, con el propdsito de asegurar su correcta

implementacién y despliegue.

CUARTA: La Direccién General de Talento Humano serd responsable de: gestionar la
suscripciéon del acuerdo de confidencialidad y no-divulgacion de todos los colaboradores
inculados actualmente a la universidad de modo de garantizar que todos cuenten en su
xpediente con la copia firmada del mencionado acuerdo en un plazo no mayor a ciento

enta djas.
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